
MOOC 1

Kapitel 1: Einführung Videolink Aufgabeninhalt Kommentar Zertifikat Video Sonstiges Element
Lektion Titel Umfrage MC-Test Reflektion Praktisches Beurteilung Badge Zertifikat PVL Prüfung/Report

1 Herzlich Willkommen - - - - - https://www.youtube.com/watch?v=jL0YxTFSUEM TODO: Hashtag festlegen & Laufzeit 
eintragen

Trailer

2 Kontext und Aufbau des Kurses TODO: andere MOOCs verlinken, wenn sie 
fertig sind

evtl. Teil einsprechen durch Autorin

4 Wer führt duch den Kurs nein -
5 Informationen zu den Zertifikaten TODO: Kosten mit oncampus/ILD klären
6 Evaluation zum Kursstart x TODO: Evaluation einfügen U

Kapitel 2: Digitaler Selbstschutz Aufgabeninhalt Kommentar Zertifikat Video Sonstiges Element
Lektion Titel Umfrage MC-Test Recherche Praktisches Beurteilung Badge Zertifikat PVL Prüfung/Report

1 Das Motto „Digitaler Selbstschutz“ - - - - - Via Course Präsentation via Course-Presentation gelöst
3 Digitaler Selbstschutz: wessen Aufgabe ist das? https://www.youtube.com/watch?v=57hLd998rU4 Interview Dorina, Olli Links BSI-grundschutz, DS-GVO
2 Was schützen oder „verteidigen“ wir? x Zuordnung Informationsarten MM Idee: scribble-Video
3 Vor wem schützen wir uns https://www.youtube.com/watch?v=vlMQBpRtspI Idee: Interview-Video oder Slider mit Bildern
4 Balance zwischen Ignoranz und Paranoia x x Balance/Ignoranz-Bespiele im Forum TODO: Badge verlinken x/F x?

Kapitel 3: Die bunte Welt der Zugangsdaten Aufgabeninhalt Kommentar Zertifikat Video Sonstiges Element
Lektion Titel Umfrage MC-Test Reflektion Praktisches Beurteilung Badge Zertifikat PVL Prüfung/Report

1 Die bunte Welt der Zugangsdaten x Umgang mit Zugangsdaten, ForumsaufgaTODO: Umfrage-Plugin austauschen, Forum 
anbinden

U + F

2 Zugangsdaten wecken Begehrlichkeiten https://www.youtube.com/watch?v=ixy6r_MDimo TODO: Modulnamen ergänzen Idee: Text als Video SG-Hinweis
3 Formen von Zugangsdaten x Lückentext Authentifizierungsarten MC Vertiefungs-Kasten

SG-Hinweis
4 PINs und Muster x https://www.youtube.com/watch?v=YNRzUvlL1I4 Work Arround abnehmen lassen V Youtube-Video
5 Fingerabdrücke x https://www.youtube.com/watch?v=Z9y6TOEaZME TODO: Noch eine Abschlussaufgabe? V Youtube-Video
6 Abschluss (evtl. neu dazu) x Eigenes Verhalten zu PINs/Fingerabdrücke TODO: müsste noch

Kapitel 4: Passwörter: Ein Blick hinter die Kulissen Aufgabeninhalt Kommentar Zertifikat Video Sonstiges Element
Lektion Titel Umfrage MC-Test Reflektion Praktisches Beurteilung Badge Zertifikat PVL Prüfung/Report

1 Passwörter: Ein Blick hinter die Kulissen https://www.youtube.com/watch?v=-qIPZmbJI3M
2 Methoden zum Durchtesten von Passwörtern x https://www.youtubext. Video mit zus. Testfragen V x Semper-Video (vorhanden)

evt. Text als Video?
SG-Hinweis

3 Passworte clever raten oder erfragen x https://www.youtubext. Video mit zus. Testfragen V x JimmyKimmel-Video (vorhanden)
4 Passwörte (Übung) x x x PW vergleichen

Eigene PW testen
MM x x

5 Die 6 beliebtesten Fehler im Umgang mit Passwörtern x https://youtu.be/RX https://www.youtube.com/watch?v=OOdTvpaBTp0 v x x Youtube-Video
6 Regeln für sichere Passwörter x https://www.youtubWissenstest V+W x x
7 Reflexion der eigenen Passwörter x TODO: Report verknüpfen x

Kapitel 5: Passwortmanager Aufgabeninhalt Kommentar Zertifikat Video Sonstiges Element
Lektion Titel Umfrage MC-Test Reflektion Praktisches Beurteilung Badge Zertifikat PVL Prüfung/Report

1 Prinzip von Passwortmanagern x https://www.youtubVideo reflektieren V Idee: Scribble-Video für Einleitung
2 Arten von Passwortmanagern x https://www.youtubVideo reflektieren V Link zu Vergleichstest
3 Sicherheitsaspekte x x? Diskussionm Vergleichstest; PW-manage  TODO: Vorschlag für Diskussion abnicken 

oder nicht
F

4 Passwortmanager vergleichen x x praktische Aufgabe + Report TODO: Report verknüpfen x

Kapitel 6: Auth im Web Aufgabeninhalt Kommentar Zertifikat Video Sonstiges Element
Lektion Titel Umfrage MC-Test Reflektion Praktisches Beurteilung Badge Zertifikat PVL Prüfung/Report

1 Cross-Plattform-Identitätsdiebstahl (x) x x https://www.youtubSelbst nachvollziehen des Honan-Falls
Report: eigene Account-Verknüpfung 
reflektieren

TODO: Report verknüpfen (V) x x x Youtube-Video

2 Login-Dienste von Facebook und Google & Co. TODO: ev. Podcast verlinken, ev. 
Interaktion

SG-Hinweis
Vertiefung Tracking-
Artikel

3 Praktische Aufgabe x x Datenverwendung von Login-Dienst prüf TODO: Report verknüpfen x x Box (Vertiefung oder Beispiel)
4 Mehr Sicherheit durch 2-Faktor-Authentifizierung? x x TODO: Report verknüpfen x

Kapitel 7: Abschluss Aufgabeninhalt Kommentar Zertifikat Video Sonstiges Element
Lektion Titel Umfrage MC-Test Reflektion Praktisches Beurteilung Badge Zertifikat PVL Prüfung/Report

1 Zusammenfassung x Suchbild zu Fehlern TODO: Suchbild MM x Idee: Scribble-Video für Einleitung
Checkliste: Sicherer Umgang mit Zugangsdaten
Abschließende Hinweise zum Report TODO: überlegen, was hier nötig ist, ggf. 

Aufgaben noch einmal auflisten/verlinken

Abschluss TODO: Evaluation einfügen

Badge-Typen?
U: Umfrage W: Wissentest (Abschluss)

V: Video-Test X: gewisses Prozent erforderlich
MM: Mini-MC E: Extra-Engagement, das ggf. auf 

Zertifikat ausgewiesen wird

Aufgabentyp TH-Gesamtmodul

TH-Gesamtmodul

Aufgabentyp

Aufgabentyp

Aufgabentyp

Aufgabentyp

Aufgabentyp

Aufgabentyp

TH-Gesamtmodul

TH-Gesamtmodul

TH-Gesamtmodul

TH-Gesamtmodul

TH-Gesamtmodul

https://www.youtube.com/watch?v=jL0YxTFSUEM
https://www.youtube.com/watch?v=57hLd998rU4
https://www.youtube.com/watch?v=vlMQBpRtspI
https://www.youtube.com/watch?v=ixy6r_MDimo
https://www.youtube.com/watch?v=YNRzUvlL1I4
https://www.youtube.com/watch?v=Z9y6TOEaZME
https://www.youtube.com/watch?v=-qIPZmbJI3M
https://www.youtube.com/watch?v=NbzQjCjVoGY
https://www.youtube.com/watch?v=opRMrEfAIiI
https://youtu.be/RXd0DOFCt_s
https://www.youtube.com/watch?v=OOdTvpaBTp0
https://www.youtube.com/watch?v=jtFc6B5lmIM
https://www.youtube.com/watch?v=0t4ljy_5KkM
https://www.youtube.com/watch?v=uccJLWzNsSQ
https://www.youtube.com/watch?v=NrTz1goTItA


MOOC 3

Kapitel 1: Einführung (fast wie MOOC 1) Aufgabeninhalt Kommentar Zertifikat Video Sonstiges Element SG-IT-Verweise
Lektion Titel Umfrage MC-Test Reflektion Praktisches Beurteilung Badge Zertifikat PVL rüfung/Report

1 Herzlich Willkommen - - - - - Monolog durch Autorin (noch zu erstellen)
2 Kontext und Aufbau des Kurses
3 Wer führt diesen Kurs durch?
4 Informationen zu den Zertifikaten
5 Evaluation zum Kursstart
6 Bevor es losgeht: Browser installieren
2 Datenspuren und Datensparsamkeit Aufgabeninhalt Kommentar Zertifikat Video o.ä. Sonstiges Element

Lektion Titel Umfrage MC-Test Reflektion Praktisches Beurteilung Badge Zertifikat PVL rüfung/Report
1 Alltagserfahrungen zum Datenschutz x U
2 Sind meine Daten wirklich relevant? x Foorbies H5P MC Links als Quellen
3 Metadaten beachten x Metadaten anzeigen/entfernen x x
4 Angabe von Telefonnummern vermeiden x x Links zum Nachlesen
5 Mit eigenen Inhalten sparsam sein F x Link zum Vertiefen
6 Der geschwätzige Browser x Panopticlick x

x

Modul GIS (Cookies, Tracking, 
Hashes)
Modul RN (HTTP)
Krypto (Hashes)

7 Keks-Diät: Braucht man alle Cookies? x
x

x Cookies anzeigen und löschen
Coodie-Inhalte anzeigen (optional)

U + MC x GIS (Tracking (mein Modul)
Internetprog (Cookies)

8 Neugierige Unternehmen X Amazon-Clickstream MC media.ccc.de
9 Daten und Deine Rechte x

x
Browser-Spiel Dataclash
Datenanfrage stellen ggf. als Forumsbeitrag mit 

Ergebnissicherung zum Ende des 
Semesters > diesen MOOC als erstes 
machen lassen

F
x

x

10 Suchmaschinen und Alternativen x x

x

x Suchmaschinen vergleichen und Alternative 
wählen
Suchanfragen vergleich und Ergebnis reflektieren

Standardsuchmaschine ändern

Forum

F

x

x

3 Browser-Praxis Aufgabeninhalt Kommentar Zertifikat Video Sonstiges Element
Lektion Titel Umfrage MC-Test Reflektion Praktisches Beurteilung Badge Zertifikat PVL rüfung/Report

1 Alltagserfahrungen - Umfrage x x U + MC
2 Browser sind ein Einfallstor für Sicherheitsprobleme x MC
3 Gib acht beim Datei-Download x Datei-Download noch geeignete Seite raussuchen --> 

Anja hat Vorschlag gemacht
x x

4 Vorhängeschlösser im Browser x x kleine Wissensfrage
Zertifikat begutachten + Online-Fragen
Zertifikatverwaltung

MC
RN: HTTP(S) und Zertifikate
Krypto: Verschlüsselung und 
Zertifikate

5 Zertifikate: Eine Frage des Vertrauens x x x
6 Der „Privat-Modus“ x x Infos zu Browsern lesen

Privatmodus ausprobieren
Szenarien für Privat-Modus/Forum?

F
x

x

7 Track or Do-not-track x Video angucken und Interessantes beschreiben
Browsereinstellung ändern

F x

8 PlugIns für Deinen Browser gegen das Tracken x x x Adblocker: informieren und bewerten -> Forum?
Adblocker ausprobieren
Facebook-Container ausprobieren

x

4 Speicher anderer Leute - die Cloud Aufgabeninhalt Kommentar Zertifikat Video Sonstiges Element
Lektion Titel Umfrage MC-Test Reflektion Praktisches Beurteilung Badge Zertifikat PVL rüfung/Report

1 Alltagserfahrungen - Umfrage x U
2 Was ist „die Cloud“?
3 Datenschutz bei Clouds unter der Lupe x x passt Werbeaussage?

Youtube-Video mit Fragen
nur für sich MC

4 Welche Handlungsoptionen hast Du? x x Handlungsmöglicheiten bewerten x div. Links zur Recherche
5 Nachrichten im Netz Aufgabeninhalt Kommentar Zertifikat Video Sonstiges Element

Lektion Titel Umfrage MC-Test Reflektion Praktisches Beurteilung Badge Zertifikat PVL rüfung/Repo Forum
1 Alltagserfahrungen - Umfrage x U
2 E-Mail: ein praktisches und offenes System x E-Mail-Quelldatei analysieren RN: Mail-Protokoll
3 E-Mail: Pro und Contra x E-Mail-Vorteile ausprobieren freiwillig, ohne Kontrolle GIS: Phishing/SE
4 E-Mail Praxistipps x x BCC-Feld

Weiterleiten
Mailprovider begutachten

x

5 Messenger-Dienste: Über den Tellerrand von WhatsApp x x WhatsApp-Alternativen x H5P-Slides
6 Messenger-Dienste: Beurteilungskriterien x x Messenger verglecihen

Messenger f. eigenen Kontext beurteilen
x

6 Eigene und fremde WLANS Aufgabeninhalt Kommentar Zertifikat Video Sonstiges Element
Lektion Titel Umfrage MC-Test Reflektion Praktisches Beurteilung Badge Zertifikat PVL rüfung/Repo Forum

1 Alltagserfahrungen mit eigenen und fremde  x x U + MC
2 Souveräner Betrieb des eigenen Wlans x Router-Einstellungen vornehmen, Kleine MC-Aufgaben x h5p-Slides
3 Andere Personen ins eigene Netz lassen x x Einstellungen am Router und Rechner H5P MC x h5p-Slides Netzwerksicherheit: VPN
4 Souveräne Nutzung fremder WLANs x x MC x
7 Abschluss Aufgabeninhalt Kommentar Zertifikat Video Sonstiges Element

Lektion Titel Umfrage MC-Test Reflektion Praktisches Beurteilung Badge Zertifikat PVL rüfung/Repo Forum
1 Zusammenfassung
2 Report und Zertifikate
3 Ende

Aufgabentyp TH-Gesamtmodul

Aufgabentyp TH-Gesamtmodul

Aufgabentyp TH-Gesamtmodul

Aufgabentyp TH-Gesamtmodul

Aufgabentyp TH-Gesamtmodul

Aufgabentyp TH-Gesamtmodul

Aufgabentyp TH-Gesamtmodul



MOOC 3
Kapitel klären mit Anja!

Kapitel 1: Einführung (fast wie MOOC 1) Videolink Aufgabeninhalt Kommentar Zertifikat Video Sonstiges Element SG-IT-Verweise
Lektion Titel Umfrage MC-Test Reflektion Praktisches Beurteilung Badge Zertifikat PVL Prüfung/Report

1 Herzlich Willkommen - - - - - https://www.youtube.com/watch?v=OVE_Y0A7qUI TODO: Hashtag festlegen & Laufzeit 
eintragen

Trailer

2 Kontext und Aufbau des Kurses https://www.youtube.com/watch?v=57hLd998rU4 TODO: Inhaltsverzeichnis & andere MOOCs 
verlinken, wenn sie fertig sind

Interview Dorina, Olli Links BSI-grundschutz, DS-GVO

3 Digitaler Selbstschutz: wessen Aufgabe ist das? nein TODO: Platzierung Video, Text drunter
4 Wer führt duch den Kurs - evtl. Teil einsprechen durch Autorin
5 Informationen zu den Zertifikaten TODO: Kosten mit oncampus/ILD klären
6 Evaluation zum Kursstart x TODO: Evaluation einfügen U

Kapitel 2: Digitaler Selbstschutz (fast wie MOOC 1) Aufgabeninhalt Kommentar Zertifikat Video Sonstiges Element
Lektion Titel Umfrage MC-Test Recherche Praktisches Beurteilung Badge Zertifikat PVL Prüfung/Report

1 Das Motto - - - - - Idee: gezeichnetes Video oder mit Fotocollagen
2 Was schützen wir Idee: scribble-Video
3 vor wem Idee: Interview-Vidoe
4 balance x Balance/Ignoranz-Bespiel Anjas Idee, noch auszudenken x x?

Kapitel 3: Die Abenteuer digitaler Geräte Aufgabeninhalt Kommentar Zertifikat Video o.ä. Sonstiges Element
Lektion Titel Umfrage MC-Test Reflektion Praktisches Beurteilung Badge Zertifikat PVL Prüfung/Report

1 Alltagserfahrungen x Wartet auf Umfrage-Plugin U Scribble-Video (story vorhanden)
2 Warum unsere Geräte wertvoll sind ev. Screenshots zu persönlichen Daten, 

Link ergänzen
Scribble-Video (story vorhanden)

3 Diebstahl, Verlust von Geräten und Daten
https://www

Videolink kaputt Video (nach meiner Auffassung nicht 
nötig)

Scribble-Video (story vorhanden)

4 Die bunte Welt der einsamen Geräte x, x
5 Spionage x V

V
x
x

x
x

Youtube-Video mit Fragen
Youtube-Video mit Fragen

Hinweis externer Link 
als Vorgriff auf 
Schutzmaßnahmen
Hinweis auf 35C3-Talk

6 Ärmel hochkrempeln x Umgebung auf Fahrlässiges Verhalten untersuchen x x
Kapitel 4: Türen und Tore schützen Aufgabeninhalt Kommentar Zertifikat Video Sonstiges Element

Lektion Titel Umfrage MC-Test Reflektion Praktisches Beurteilung Badge Zertifikat PVL Prüfung/Report
1 Alltagserfahrungen - Umfrage x U
2 physikalische Schutzmechanismen x (in h5p-Präsentation integriert) x hp5-Präsentation
3 Vorsicht Ladestationen Produkt-Video bei Youtube
4 Virenscanner x x Grafik

Link zu Win/Mac-
Erläuterungen
Link zu Angriff-Video

GIS

5 Ausblick: Schotten Dicht im Netz x x x https://www Firewall MC-Frage im Vdeo eingebettet U x, x x, x x youbube-Video zu micrisoft-support-masche Video GIS, GRN, Netzwerksicherheit
GIS Social Engineering

Kapitel 5: Software-Hygiene Aufgabeninhalt Kommentar Zertifikat Video Sonstiges Element
Lektion Titel Umfrage MC-Test Reflektion Praktisches Beurteilung Badge Zertifikat PVL Prüfung/Report

1 Alltagserfahrungen Umfrage x U
2 Warum SW-Hygiene Scribble-Video (story vorhanden)
3 Regemäßige Updates x Mobiles Gerät prüfen, kleinere Updates d(ggf. kritisch?. Keine Prüfungsleistung U E Scribble-Video oder -slider (story vorhanden)
4 Vorsicht beim Laden von Apps x x x https://www Eigene Apps begutachten. MC: eher Che Umfrage und MC in hp5-Präsentattion hp5-Präsentation
5 Datenzugriff begrenzen

x
x

x

x

x 1. Messenger-Auswahl begründen
2. Prio Sicherheitsaspekte Messenger
3. Problem App-Kontakte-Zugriff
4. Einstellungen ändern (nur möglich, 
wenn Smartphone vorhanden, es 
gibt aber noch Verweigerer) ink. 
Umfrage

MC

x
x
x
x

3

Kapitel 6: Festplattenverschlüsselung Aufgabeninhalt Kommentar Zertifikat Video Sonstiges Element
Lektion Titel Umfrage MC-Test Reflektion Praktisches Beurteilung Badge Zertifikat PVL Prüfung/Repo Forum

1 Alltagserfahrungen / Umfrage x U
2 Hintergrund/Motivation Youtube-video zu Laufwerkverschlüsselung Hinweis auf IT-Recht
3 Wie kann man seine Daten verschlüsseln H5p- Branching-Szenario
4 Sicherheitshinweise evtl. diese LE mit dem h5p mit voriger Lektion zusammenfassen oder verknüpfen
5 Aufgaben x

x
MC-Test mit Aussagen
Verschlüsselung anwenden freiwilig, auf eigene Gefahr

MC x x

Kapitel 7: Datenverschlüsselung Aufgabeninhalt Kommentar Zertifikat Video Sonstiges Element
Lektion Titel Umfrage MC-Test Reflektion Praktisches Beurteilung Badge Zertifikat PVL Prüfung/Repo Forum

1 Daten- vs. Geräteverschlüsselung
2 Dateien mit ihrem Herkunfts-Programm verschlüsseln x https://www Dateiverschlüsselung machen Varianten mit (ohne) Kursbetreuung x (x)
3 Dateien in Archiven verschlüsseln x Archiv erstellen und PW vergeben Nur ohne Betreuung
4 Container-Verschlüsslung
5 Aufgaben zur Container-Verschlüsselung

x

x
x

Experimentieren mit Veracrypt
Reflexion für eigenen Alltag
Wahr/Falsch-Aussagen w x

evtl. evtl.

Kapitel 8: ADatenspeicher anderer Leute Aufgabeninhalt Kommentar Zertifikat Video Sonstiges Element
Lektion Titel Umfrage MC-Test Reflektion Praktisches Beurteilung Badge Zertifikat PVL Prüfung/Repo Forum

1 Umfrage x U E
2 Wie die Daten in die Welt auszogen Videolink kaputt
3 Vorsicht bei USB-Sticks
4 Finger weg von USB-Sticks

TH-Gesamtmodul

TH-Gesamtmodul

TH-Gesamtmodul

Aufgabentyp TH-Gesamtmodul

TH-Gesamtmodul

Aufgabentyp

Aufgabentyp

Aufgabentyp

Aufgabentyp

Aufgabentyp

Aufgabentyp

TH-Gesamtmodul

Aufgabentyp TH-Gesamtmodul

TH-Gesamtmodul

https://www.youtube.com/watch?v=OVE_Y0A7qUI
https://www.youtube.com/watch?v=57hLd998rU4
https://www.youtube.com/watch?v=S-kjFw70-6g
https://www.youtube.com/watch?v=Aew1zNA6pdk
https://www.youtube.com/watch?v=RXd0DOFCt_s
https://www.youtube.com/watch?v=lpRefFawXz4


5 Sicherheitsaspekte x x BSI-Text lesen, mc beantworten W x x
6 Praktische Hinweise zur Handhabung x USB-Stick-Finden, Mail-Anhang w x x
7 Bonusprogramme x U E Wdr-Doku Payback

Kapitel 9: ADatenverschlüsselung Aufgabeninhalt Kommentar Zertifikat Video Sonstiges Element
Lektion Titel Umfrage MC-Test Reflektion Praktisches Beurteilung Badge Zertifikat PVL Prüfung/Repo Forum

1 Zusammenfassung
2 Abschließende Aufgaben x

x
Umfeld beobachten und analysieren
Eigene Maßnahmen

x
x

x
x

Aufgabentyp TH-Gesamtmodul
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